
Диджитал-агентство «Приоритет» · vprioritete.ru

БЕСПЛАТНЫЙ  МАТЕРИАЛ

Чек-лист «Безопасность сайта и резервные копии:
25 проверок»
Приложение к статье «Резервное копирование и безопасность сайта».

Резервные копии (1–8)

Обновления (9–13)

Доступы (14–19)

Инфраструктура (20–23)

Копируются и файлы сайта, и база данных1.

Копии создаются автоматически по расписанию2.

Частота копирования соответствует тому, сколько данных можно потерять3.

Хранится несколько версий, а не только последняя4.

Хотя бы одна копия лежит вне сервера сайта5.

Копии защищены паролем или шифрованием6.

Восстановление проверялось в последние 3 месяца7.

Известно, кто и за какое время восстановит сайт8.

Версия CMS актуальна9.

Модули и плагины обновлены10.

Версия PHP поддерживается разработчиком11.

Неиспользуемые модули и тестовые версии удалены12.

Обновления проверяются на тестовой копии перед запуском13.

Пароли уникальны и сложны14.

Для админки и хостинга включена двухфакторная защита, если доступна15.

У сотрудников и подрядчиков свои учётные записи16.

Права ограничены необходимым минимумом17.

Доступы бывших сотрудников и подрядчиков закрыты18.

Ограничены попытки подбора пароля в админке19.

SSL-сертификат действует, срок продления под контролем20.

Срок продления домена и хостинга под контролем21.

Включён мониторинг доступности сайта22.

Формы и загрузка файлов защищены от спама и вредоносных файлов23.



Реакция (24–25)

Результат

Выполнено Оценка

0–10 Высокий риск простоя и потери данных: начните с копий и обновлений

11–20 Базовая защита есть: закройте пробелы по доступам и мониторингу

21–25 Хороший уровень: сохраняйте регулярность проверок

Признаки взлома

Незнакомые страницы, ссылки и реклама

Перенаправления на другие сайты

Предупреждение браузера или поисковика

Уведомления Яндекс Вебмастера о проблемах безопасности

Неизвестные пользователи в админке

Файлы, которые никто не менял

Следующий шаг: проверка и поддержка сайта — https://vprioritete.ru/services/support/
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Описан порядок действий при взломе и сбое24.

Назначен ответственный за безопасность сайта25.
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